:I, \KVB

Inhalt:
» KVB-FTPS-Konfiguration fir FileZilla
» KVB Konfiguration fir 7 Zip (Verschlisselung, Kompression)

KVB-FTPS-Konfiguration fir FileZilla

INFO: Grundvoraussetzung fur Ihren Dateitransfer ist, dass die Firewall Ihrer
Organisation fir den FTPS — Service (Zielport 21 / Control und 20000-21000 / Data) zu
offnen.

-> Bitte klaren Sie mit lhrer zustandigen IT - Abt  eilung diese Grundvoraussetzung
ab, da ein Dateitransfer sonst nicht méglich ist.

1. Download: http://filezilla-project.org/download.php?type=client
2. Installation: Doppelklick, Sicherheitswarnung ignorieren, GPL zustimmen
3. Ansicht: , Transfer-Warteschlange” sollte aktiviert sein (Progress-Bar)
4. Verbindungseinstellungen:
- Ziel: upload.kvb.de
- Protokoll: FTP
- Modi: FTPES (explizites TLS/SSL), Passiv
- Zielsystem: Unix, UTF-8
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Open File - Security YWarning |

The publizher could not be verified. Are pou sure you want to
run this software?

Mame: Filefila_3.3.5_win32-setup.exe
Publisher: Unknown Publizher
Type:  Application
From: CHiDocuments and SettingsiadmmuellcriDeskiop

¥ Always ask before opening thiz file

publisher. You zhould anly min zoftware fram publishers you st

@ Thiz file does naot have a walid digital signature that venfies itz
How can | decide what software bo mun?

& FileZilla Client 3.3.5 Setup [_ || |

License Agreement
Please review the license terms before installing FileZila Client 3.3.5.

Press Page Down ko see the rest of the agreement.

| GMU GEMERAL PUBLIC LICEMSE
Version 2, June 1991

Copyright {iC) 1959, 1991 Free Software Foundation, Inc.

59 Temple Place, Suike 330, Boston, MA 02111-1307 USA
Everyane is permitted to copy and distribute werbatim copies
of this license document, but changing it is not allowed,

Preamble

The licenses for most software are designed ko take away wour

If wou accept the terms of the agreement, click I Agree to continue. You must accept the

agreement to install FileZilla Client 3.3.5.

rullsaft Install System w2, 45-Unicode

[

| I Adgree I

Zancel
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Datei Bearbeiten | ansicht Transfer Server Lesezeichen Hilfe

| i - HT 1 Akkualisisren FS

T

Dakei-Merzeichnisfilker .. CTRL+I
‘rerzeichnisyergleich
Synchranisierter Yerzeichnisiwechsel| ETRLEY

v Statusleisten Fir Verzeichnisanzeige

Cuickconnect-Leiste

v Machrichtenprotakall
Laokaler Werzeichnisbaumm
Server-Verzeichnisbaunm

Lokal: | C:\Dokumer
v Transfer-warteschlange

=g - |

Dateiname  / . - = .

[~
SErYEr: | j

Dakeiname -« | Dakeigralie

=
:gtest.zip

2,544,163  WinZip-Datei

/] |

Z25.02.2010

e | i

Derzeit mit keinem Server verbunden

1 Datei, Gesamtgréfbe; 2,544,163 Bytes

Leeres Werzeichnis,

Server/Lokale Datei | Richtung | Datei auf Server

| Grofie | Prioritat | Status

|

| B

—I Zu libertragende Dateien l Fehlgeschlagene Ubertragungen

l Erfolgreiche Ubertragungen J

[z |Warteschlange: leer LR
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Datei Bearbeiten Ansicht  Transfer Server Lesezeichen Hilfe

Vermanager, .,
aktuelle Yerbindunag in Servermanager aufnehmen, ..

fWKVB

(|

=10l x|

Meuer Tab CTRL4T

Tab schlieffen CTRLW

Expork...

Impork...

Anzeigen der gerade bearbeiteten Dateien, .. CTRL+E j

Beenden CTRL+O j ST | j
Dateiname 7 | Dateigrﬁﬁel Drakeitvp | Zuletzt gearn | Dateiname £ | Dakeigralie

=
:gtest.zip

2,544,163  WinZip-Datei

/] |

Z25.02.2010

Derzeit mit keinem Server verbunden

/] |

1 Datei, Gesamtgréfbe; 2,544,163 Bytes

Leeres Werzeichnis,

Server/Lokale Datei | Richtung | Datei auf Server

| Grofie | Prioritat | Status

|

| B

—I Zu libertragende Dateien l Fehlgeschlagene Ubertragungen

l Erfolgreiche Ubertragungen J

Gffnet den Servermanager

[z |Warteschlange: leer LR
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Servermanager

Eintrag auswahlen:

Allgemein IErweitert I Transfer-Einstellungen I Zeichensatz I

Iy Eigene Server
= . DLY-deliver SErvEr: IUD|Dﬂd-k‘v'|I'-E|E Part: I
...... |
Servertyp: |FTPES - FTP tber explizices TLSjs5L 7 |
Yerbindungsart: IN:::rmaI j
Benutzer: I::Icu;in:b
Passwort: Iliiilll-lli
konko; I
Kommentare:
=y
MNeuer Server | Meues Yerzeichnis |
Meues Lesezeichen || mbenennen I
=
Lischen | kopieren |

Yerbinden I (0] 4 | Abbrechen |

Servermanager

Eintrag auswahlen: ;
fligemein  Erweitert ITransFer-EinsteIIungen I Zeichensatz I

Iy Eigene Server
=5 J DLY-deliver Servertyp: ILInix j

W Prowsy urngehen

Lokales standard-Yerzeichnis:

I Curchsuchen... |

Standard-Yerzeichnis auf Server:
[V

[ Synchronisierten Yerzeichniswechsel verwenden

Eeitznnenabweichung des Servers anpassen:

MNeuer Server | Meues Yerzeichnis |
— = j Stunden, j Minuken

Meues Lesezeichen | | mbenennen

Lischen | kopieren

Yerbinden I (0] 4 Abbrechen
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Seryermanager

Eintrag auswahlen:

:I, \KVB

Iy Eigene Server
= J DLY-deliver

MNeuer Server

alligemein I Erweitert  TransfFer-Einstellungen IZeichensatz I

TransFermodus:

" Standard  akkiv ' Passiv
[ Anzahl gleichzeitiger Yerbindungen begrenzen
Maximale Anzahl der VYerbindungen: I 1 j

| Meues Yerzeichnis |

Meues Lesezeichen | | mbenennen I
Lischen | kopieren |
Yerbinden I (0] 4 | Abbrechen |
Servermanager

Eintrag auswahlen:

Iy Eigene Server
= J DLY-deliver

MNeuer Server

alligemein I Erweitert I Transfer-Einstellungen ~ Zeichensatz

Der Server verwendet Folgenden Zeichensatz Fr
Dateinamen:

" Autamatische Erkennung

Benutze UTF-8, wenn der Server dies unterskikzt,
Ansonsten benutze lokalen Zeichensatz,

i UTF-8 erzwingen
" Benutzerdefinisrten Zeichensatz verwenden

Zeichensatz:

Die Merwendung eines falschen Zeichensatzes kann zur
Falschen Darstellung won Dateinamen fahren.

Meues Yerzeichnis |

Meues Lesezeichen

mbenennen

Lischen

Kopieren

Yerbinden I

(0] 4 Abbrechen
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x

Eintrag auswahlen:

Allgemein I Erweitert I Transfer Settings Zeichensatz |
Eigene Server

) [ Der Server verwendek Folgenden Zeichensatz For
Dateinamen:

" Autamatische Erkennung

Benutze UTF-8, wenn der Server dies unkerskitzt,
Ansonsten benutze lokalen Zeichensatz,

+ UTF-g erzwingen
™ Benutzerdefinierten Zeichensatz verwenden

Zeichensatz;

Die Werwendung eines falschen Zeichensatzes kann zur
Falschen Darstellung won Dateinamen fabren.

Meuer Server | Meues Yerzeichnis |

Meues Lesezeichen | | Urnbenennen I

Lischen | kKopieren |

Yerbinden I (0] 4 | Abbrechen |

Unbekanntes Zertifikat E3 |

» Das Zertifikat des Servers ist unbekannt, Bitte dberprifen Sie es sorgfaltig um
o l) sicherzustellen dass Sie dem Server verkrauen kinnen.

— Details
Gllkig ab: 15.11.2010
Glkig bis: 18.11.2012
Seriennummetr: 15:36:FF
Algarithrius des dffentlichen Schliissels: RSA mik 2048 Bits
MOS-Fingerprint: g6 25 4d 03 F3af 8625 77 bbe 01 :F7:59: 76 11:8e
SHA1-Fingerprink: e6icd94:89: 28653 06:0F: 15: 75 59: 33,9762 d7 15 40: 0k 2B
—Betreff des Zertifikats —Herausgeber des Zertifikats
Allgemeiner Mame: * lvb,de Organisation; Equifax
Organisation: * kvh.de Element: Equifax Secure Cerkificate Autharity
Element: GT11074348 Skaak: s

See we, rapidssl, comfresourcescps ()10
Domain Conkrol Yalidaked - RapidSSLR)
Staat: DE
Seriennummer:  dTeZwhy3I0dzaliwhz2Yda0sIEER IcUILE

— Sikzungsdetails
Server: download. kvb.de:21
Chiffre: AES-256-CBC
MaZ:  SHAL

Digsem Zertifikat vertrauen und Verbindung herstelen?

[
(0] 4 I Abbrechen
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Erfolgreicher Verbindungsaufbau mit dem FTPS-Server (Beispiel)

Status: Auflésen der IP-Adresse fur upload.kvb.de

Status: Verbinde mit 62.245.159.24:21...

Status: Verbindung hergestellt, warte auf Willkomm ensnachricht...
Antwort: 220-| |
Antwort: 220-| |
Antwort: 220-| |
Antwort: 220

Befehl: AUTH TLS

Antwort: 234 Proceed with negotiation.

Status: Initialisiere TLS...

Status: Uberpriife Zertifikat...

Befehl: USER BGV_TST_12345

Status: TLS/SSL-Verbindung hergestellt.

Antwort: 331 Please specify the password.

Befehl: PASS #¥ikwxnk

Antwort: 230 Login successful.

Befehl: SYST

Antwort: 215 UNIX Type: L8

Befehl: FEAT

Antwort: 211-Features:

Antwort: AUTH SSL

Antwort: AUTH TLS

Antwort: EPRT

Antwort: EPSV

Antwort: MDTM

Antwort: PASV

Antwort: PBSZ

Antwort: PROT

Antwort: REST STREAM

Antwort: SIZE

Antwort: TVFS

Antwort: UTF8

Antwort: 211 End

Befehl: OPTS UTF8 ON

Antwort: 200 Always in UTF8 mode.

Befehl: PBSZ 0

Antwort: 200 PBSZ set to 0.

Befehl: PROT P

Antwort: 200 PROT now Private.

Status: Verbunden

Status: Empfange Verzeichnisinhalt...

Befehl: CWD/

Antwort: 250 Directory successfully changed.

Befehl: PWD

Antwort: 257"

Befehl: TYPE |

Antwort: 200 Switching to Binary mode.

Befehl: PASV

Antwort: 227 Entering Passive Mode (62,245,159,24,8 4,239).
Befehl: LIST

Antwort: 150 Here comes the directory listing.

Antwort: 226 Directory send OK.

Status: Anzeigen des Verzeichnisinhalts abgeschlos sen
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Erfolgreiche Ubertragung einer Datai auf den FTPS-S  erver (Beispiel)

Status:
Status:
Status:

Antwort:
Antwort:
Antwort:
Antwort:

Befehl:

Antwort:

Status:
Status:
Befehl:
Status:

Antwort:

Befehl:

Antwort:

Befehl:

Antwort:

Befehl:

Antwort:

Befehl:

Antwort:

Status:
Status:
Befehl:

Antwort:

Befehl:

Antwort:

Befehl:

Antwort:

Befehl:

Antwort:
Antwort:

Status:
Status:
Befehl:

Antwort:

Befehl:

Antwort:
Antwort:

Status:
Befehl:

Antwort:

Status:
Status:
Status:

Auflésen der IP-Adresse fur upload.kvb.de
Verbinde mit 62.245.159.24:21...
Verbindung hergestellt, warte auf Willkomm
220-|
220-|
220-|
220
AUTH TLS

234 Proceed with negotiation.

Initialisiere TLS...

Uberpriife Zertifikat...

USER BGV_TST_12345
TLS/SSL-Verbindung hergestellt.

331 Please specify the password.

PASS Fkkkkkkk

230 Login successful.

OPTS UTF8 ON

200 Always in UTF8 mode.

PBSZ 0

200 PBSZ set to 0.

PROT P

200 PROT now Private.

Verbunden

Starte Upload von /verzeichnis/datei.zip

CWD /

250 Directory successfully changed.

TYPE I

200 Switching to Binary mode.

PASV

227 Entering Passive Mode (62,245,159,24,8
STOR 04 - datei.zip

150 Ok to send data.

226 File receive OK.

Dateitransfer erfolgreich

Empfange Verzeichnisinhalt...

PASV

227 Entering Passive Mode (62,245,159,24,8
LIST

150 Here comes the directory listing.

226 Directory send OK.

Berechne Zeitzonenabweichung des Servers..

MDTM 04 - Walk datei.zip

213 20100426172542
Zeitzonenabweichungen: Server: 0 Sek. Loka
Anzeigen des Verzeichnisinhalts abgeschlos
Verbindung zum Server getrennt

V22-18.11.10

ensnachricht...

2,70).

0,173).

I: 7200 Sek. Differenz: 7200 Sek.
sen
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KVB Konfiguration fur 7 Zip (Verschlisselung, Kompr

1. Download: http://www.7-zip.org/
2. Installation: Doppelklick auf Installationsdatei, 0.k., Finish

# 7-Zip 4.65 Setup HEE

Chooze Install Location o
Choose the Folder in which ta install 7-Zip 4,65, r;‘ 9 y

Setup will install 7-Zip 4.65 in the Following Folder. Toinskall in a different Falder, click Browse
and select another Folder. Click Install to start the installation.

Destination Faolder

Erowse, ..

Space required: 2.9MB
Space available: 29.0GE

Inskall | Cancel ‘

& 7-Zip 4.65 Setup BEE

Completing the 7-Zip 4.65 Setup
Wizard

7-Zip 4.65 has been installed on vour computer,

Click. Finish ko close this wizard,

V22-18.11.10
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3. Einstellungen fiir Kompression und Verschliisselun q

* Datei im Windows Explorer mit RECHTER Maustaste auswahlen.
e Im Kontextmenu auf ,7zip* und ,,zu einem Archiv hinzufiigen* auswahlen
* In der Eingabemaske auf folgende Einstellungen achten bzw. vornehmen:
-> Archivformat: Zip
-> Kompressionsverfahren: DEFLATE
-> Verschlisselungsverfahren: AES-256

Zu Archiv hinzufiigen n

Archiv:
|Neu T extdokument. zip ﬂ
Archiviarmat |2ip j Art der Aktualizienng:

|Hin2ufi.jgen und Ersetzen ﬂ
Kompressionsstarke: | Marmal j

O ptionen

K.ompressionsyerfahnen: | Deflate j -
WiorterbucharoBe: |32 KRB ﬂ [ Zumn Schreiben gedffnete Dateien sinbeziehen
wortgrale: | 32 ﬂ Werzchlizzelung
Grdbe solider Blicke: | | Passwort eingeber
Anzahl CPU-Threads: 1 - A
Speicherbedarf beim Kamprimigren: I B
Speicherbedarf beim Entpacken: 2 B
In Teildateien aufzpltten [Bytes): Wertahren: AES-256 ﬂ
Parameter:

] | Abbrechen Hilfe
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