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Verschlisseln von Dateien im Programm Kleopatra

Das Verschlisseln einer oder mehrerer Dateien geschieht an einfachsten per Rechtsklick auf die
gewUlnschte Datei. Wahlen Sie im Kontextmen( den Punkt ,Mehr GpgEX Optionen” und dann
,Verschlisseln” aus.

Offnen

Drucken

Bearbeiten

7-Zip ]
CRC SHA 3

[ Edit with Notepad++

Signieren und verschlisseln
7 Mehr GpgEX Optionen Entschlissein
- Priifen
Offnen mit *  Entschliisseln und priifen

[ TortoiseGit Signieren

Signieren und verschiisseln
Zertifikate importieren

Vorgangerversionen wiederherstellen Priifsummen erstellen
Priifeummen dberpriifen

& TortoiseSvn ’

Senden an 3

Hilfe zu GpgEX
Ausschneiden Uber GpgEX
Kopieren

Es erscheint folgende Auswahl:

 Dateien signieren/verschliisseln - Kleopatra

Dateien signieren/verschliisseln

Authentizitét sicherstellen (signieren)

[] signieren als:

Verschliisseln

[ Fiir mich verschlii

Fiir andere verschliisseln: | 2% Bitte geben Sie einen Namen oder eine E-Mail-Adre...

[] mit Passwort verschliisseln. Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen.

Ausgabe

Bitte wahlen Sie eine Aktion aus.

[] Jede Datei einzeln verschliisseln / signieren

Weiter Abbrechen

Bitte aktivieren Sie ausschlieRlich die Option ,Fiir andere verschliisseln®.

Falls die Option , Flr mich verschlisseln” automatisch aktiviert ist, entfernen Sie hier den Haken.

Zur Eingabe des Namens unseres offentlichen Schlissels genigt es, den Anfangsbuchstaben ,K“
einzugeben. Kleopatra zeigt den passenden Schlissel fir die QS-Dokumente in einer Auswahlliste an.
Wahlen Sie den entsprechenden Schlissel aus und klicken Sie unten auf [ Verschlisseln ].

Bitte geben Sie kein weiteres Passwort an.

Der 6ffentliche Schlissel der KVB beinhaltet bereits ein sicheres Passwort.
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Je nach GroRe der Originaldatei kann der Verschlisselungsvorgang einige Minuten in Anspruch
nehmen.

™ Dateien signieren/verschliisseln - Kleopatra ? X

Ergebnisse
Hier wird der Status und der Fortschritt der Verschliisselungs-Operationen angezeigt.

OpenPGP: Test.txt

AbschlieBen Abbrechen

Nach Abschluss des Vorgangs erscheint die verschlisselte Datei mit der zuséatzlichen Endung ,,.gpg” im
selben Verzeichnis der Originaldatei. Die unverschlisselte Originaldatei bleibt Ihnen selbstverstandlich
erhalten.

(” ~ a4
Ergebnisse
Hier wird der Status und der Fortschritt der Verschliisselungs-Operationen angezeigt.

OpenPGP: Alle Operationen abgeschlossen.

Test.txt — Test.txt.gpg: Verschliisseln abgeschlossen.

Verschliisseln abgeschlossen.

Test.ixt.gpg

AbschlieBen Abbrechen
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Um mehrere Dateien zu verschlisseln, ist es erforderlich, diese in einer sogenannten Archivdatei
zusammenzufassen und diese Datei danach mit GPG4win zu verschlisseln. Bitte verwenden Sie zur
Erstellung der Archivdatei die ZIP-Funktion von Windows OHNE ein Passwort zu vergeben.

Markieren Sie die Dateien oder Ordner, die Sie zusammenfassen mdchten (hier: die Ordner ,,DICOM*
und ,IHE_PDI“ sowie die Dateien ,,DICOMDIR”, ,INDEX.HTM*“ und ,README.TXT").

Klicken Sie nun mit der rechten Maustaste auf eine(n) der markierten Dateien, bzw. Ordner. Wéahlen
Sie im daraufhin erscheinenden Kontextmen( ,Senden an” und ,,ZIP-komprimierter Ordner” aus.

Mame * | Enderungsdatum | Typ | Grofie |

30.01.2019 11:47 Dateiordner
019 11:47 Dateiordner

30.01.2019 11:47 Datei

30.01.2019 11:47 HTML-Dokument

30.01.2019 11:47 Textdokument

CRC SHA 3
[ Edit with Notepad++

Signieren und verschiisseln

£ Mehr GpgEX Optionen 3
7 TortoiseGit 4
5 TortoiseSVN 4
oot Doeberagng
P Desktop (Verkniipfung erstellen)
Ausschneiden =
Ko j Dokumentes
E-Mail-Empfanger
pieren | £

(x| Faxempfanger

Verknipfung erstellen
Léaschen

Windows fasst nun die ausgewahlten Dateien und Ordner in eine Archivdatei zusammen. Die
ausgewahlten Dateien werden dabei nicht geldscht. Ein Dialogfenster zeigt ihnen den Fortschritt an.

} Komprimieren... o |D|ﬂ
INDEX.HTM
Ungefahr 20 Sekunden verbleiben

|

Abbrechen

Die Archivdatei wird im selben Verzeichnis erstellt, in welchem sich die ausgewéahlten Dateien
befinden. Ggf. sollten Sie die Archivdatei im Nachgang entsprechend eindeutig umbenennen, z.B. in
LArchiv.zip”.

Stand: Juli 2019



fir Microsoft Windows

Kassenirztliche
Vereinigung
Bayerns

Anleitung zur Verschliisselung von Dateien E LS KVB
(

Mame

| DICOM

| IHE_PDI
|| DICOMDIR
2| INDEX.HTM
|| README.TXT
Archiv.zip

Diese Archivdatei konnen Sie bei Bedarf umbenennen . Nun verschlisseln Sie wie vorab beschrieben
die Archivdatei mit GPG4win . Im Anschluss kdnnen Sie die verschlisselte GPG-Datei auf eine CD oder
DVD brennen.

Bitte beachten Sie: Da Sie nur den &ffentlichen Schliissel der KVB besitzen, kénnen Sie Dateien
ausschliefSlich verschliisseln. Ein anschliefSendes Entschlisseln dieser Dateien ist fiir Sie nicht mehr
maglich!
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