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Dieses Dokument beinhaltet den Download des KVB-Schlissels und die Installation des Programm:s.

Diese MaRnahmen missen je Rechner nur einmalig erfolgen.

Vorbereitung
Bitte laden Sie zuerst die Datei mit dem 6ffentlichen Schlissel von der Homepage der KVB herunter

und speichern Sie die Datei auf Ihrem Rechner, idealerweise auf Inrem Desktop. Diese Datei finden Sie

im Bereich ,Qualitdtssicherung”:
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Link in neuem Tab &ffnen

Link in neuem Fenster 6ffnen
Link in neuem privaten Fenster 6ffnen

Lesezeichen fir diesen Link hinzufiigen
Link bei Pocket speichern

Link-Adresse kopieren

Google-Suche nach "Offentlicher Sc..”

Link an Gerat senden (X) »

Element untersuchen (Q)
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ENehmen Sie Screenshot der Webseite - FireShot »

Um die Datei mit dem 6ffentlichen Schliussel
herunterzuladen, klicken Sie bitte mit der rechten
Maustaste auf den Link ,Offentlicher Schlissel QS-Priifung”.
Waéhlen Sie im danach erscheinenden Kontextmenu ,,Ziel
speichern unter...“ aus .


https://www.kvb.de/praxis/qualitaet/qualitaetssicherung/
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Nun wahlen Sie den Ort, an dem Sie den 6ffentlichen Schlissel abspeichern méchten. Wahlen Sie den

Desktop aus und klicken Sie im Anschluss auf [Speichern].
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Die Datei mit dem 6ffentlichen Schltssel wird nun heruntergeladen.
Hinweis: Wenn Sie mdchten, konnen Sie auf die gleiche Art und Weise auch diese
Installationsanleitung und die Anleitung zur Verschlisselung herunterladen.

Die Software GPG4Win ist spendenfinanziert und steht grundsatzlich kostenfrei zum Download im
Internet zur Verfligung. Kostenpflichtige Versionen von GPG4Win sind Betrugsversuche. Bitte achten
Sie daher darauf, dass Sie die Datei von einer vertrauenswurdigen Seite erhalten, z.B.:
https://www.gpg4win.de.

£ English | B Deutsch

N Was ist neu _ :
‘ Uber Gpg4win ‘ Gemeinschaft ‘ Support ‘Download ‘
8il- und Datel-VerschiGsselung mit GUPG fr Gl € Version3 | 1

[ 2181143

Funktionen & Gpgdwin 3.1.5
artiina veroffentlicht
Gpg ——— - ==t te017
Download — o & Gpgdwin 3.1.4
n with GnuPG for Windows Gpg‘w‘n 3.1'5 a e e s veroffentlicht

Altere Meldungen im Newsarchiv.
Details - Anderungshistorie - Integritat prifen

aseowioss Gpg4win - eine sichere Losung...

zum Verschiisseln und Signieren von E-Mails, Dateien und Ordnern unter Windows. Gpg4win
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Download Gpg4win 3.1.5 (2018-11-13)
Sie konnen diesen Installer auch zum Aktualisieren einer alteren Version nutzen.
Schlussel und Konfiguration bleiben erhalten

Bitte spenden Sie fiir Gpgdwin, um die Pflege und Weiterentwicklung zu

e Moglicherweise werden Sie um eine Spende gebeten,
Zahlen Sie das, was Gpgdwin Ihnen wert ist! — Dankel

es steht lhnen aber frei, dies zu umgehen indem Sie O, -
Spenden via . PayPal
@ PayPal € auswahlen.
© Uberwsisung [ o

[«
:
3

Systemvoraussetzungen

GPG4Win lauft auf Windows 7 oder neuer. Es werden sowohl 32Bit- als auch 64Bit-Installationen von
Windows unterstitzt.

Fir die Installation auf Ihrem PC bendtigen Sie Admin-Rechte fir den Rechner.

Installation von GPG4Win

Benutzerkontensteuerung X

Mé&chten Sie zulassen, dass durch diese App Nach dem Download befindet sich die Datei
And;_'rungen an lhrem Gerat vorgenommen gpg4win-3.1.5.exe auf Ihrem Rechner (3.1.5 ist zzt.
werden?

die aktuellste Version, die Datei kann bei spadteren
N Downloads auch eine héhere Versionsnummer
mm  Gpgdwin . . .
1 tragen). Zum Start der Installation klicken Sie auf

Verifizierter Herausgeber: Intevation GmbH diese Datei.
Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen

Ja Mein

Installer Language | Der Installationsassistent startet und befragt Sie

zuerst nach der Sprache fir den

Please choose a languaae for the setup, .
.q Bitte die Sprache deg. P Installationsvorgang.

Installations-Vorgangs angeben,

Deutsch “ Bestatigen Sie Ihre Sprachauswahl mit [OK ].

Cancel
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AnschlieRend begriiRt Sie dieser Willkommensdialog:

£ Gpgdwin Installation - X

. Willkommen bei der Installation von Falls noch nicht geschehen, beenden Sie bitte
Gpg4win Gpg4win

GUPG for Windows

alle anderen Programme. Klicken Sie auf

Gpg4win ist ein Installationspaket fiir Windows zur Nutzung .

von E-Mail- und Datei-Verschliisselung unter Verwendung der [We |ter]
Kernkomponente GnuPG fiir Windows. Die beiden relevanten
kryptographischen Standards OpenPGP und S/MIME werden
unterstiitzt. Gpg4win und die in Gpg<4win enthaltene
Software sind Freie Software,

Klicken Sie auf Weiter, um fortzufahren.

s

Nun wahlen Sie die benétigten Module aus:

E Gpg4win Installation — X
Komponenten auswahlen Fir die Installation werden
Wahlen Sie die Komponenten aus, die Sie installieren mochten, nur
»GNUPG”
Wahlen Sie die Komponenten aus, die Sie installieren machten und wahlen Sie diejenigen ab, K|e0patra “
die Sie nicht installieren wollen. Klicken Sie auf Weiter, um fortzufahren. ”
und
GPG Explorer eXtension”
whlen Sie die Komponenten [GnuPG) Beschrebung ” P
ie Sie i i Beweaen Sie den At
;uﬁf:‘h?:;ﬂ‘:sle installieren VK tra e T the benotigt.
[Jera Komponente, um ihre
[] epgoL Beschreibung 2N, o
[¥] GpgEX Entfernen Sie die Haken vor
[ Browser integration den anderen Modulen.
Bendtigter Speicher: 88.5MB

< Zuriick Abbrechen

Klicken Sie auf [Weiter ].

Es wird Ihnen ein Ordner zur Installation vorgeschlagen, z.B.: C:\Program Files(x86)\Gpg4win oder
C:\Program Files\Gpg4win

Wir empfehlen, den Vorschlag zu Gbernehmen. Sie kénnen natiirlich auch einen anderen Ordner
auswahlen, in welchem Sie GPG4win installieren wollen.
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£ Gpgdwin Installation *

Zielverzeichnis auswahlen

Wahlen Sie das Verzeichnis aus, in das Gpgdwin installiert werden
soll.

Gpg4win wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis

| Durchsuchen. ..

Benétigter Speicher: 88.1MB
Verfiigbarer Speicher: 46, 1GB

Gpgdwin-3.0.0

| < Zuriick |I Installieren I | Abbrechen

Klicken Sie anschlieRend auf [ Installieren ].

ﬂ Gpgdwin Installation

Installiere.__
Bitte warten Sie, wahrend Gpg4win installiert wird,

Wahrend der nun folgenden Installation
sehen Sie einen Fortschrittsbalken und

Dekomprimiere: ibKF5ItemViews.dll

GngL éﬁpgl’.x
M Gpg4win o
GnuPG for Windows
Zo0ES, (Y eomate

Gpg4win brings crypto to your desktop!

Gpgdwin-3.0.0-betaZ57

Informationen, welche Datei momentan
installiert wird.

Nachdem die Installation abgeschlossen ist,
klicken Sie bitte auf [Weiter ].

< Zuriick Weiter = Abbrechen

E Gpgdwin Installation

Die Installation von Gpg4win wird
abgeschlossen
Gpg4win wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schlieBen.

[] bie README Datei anzeigen

Hier klicken um zur Homepage des Projekts zu gelangen

Abbrechen

< Zurtick | Fertig stellen
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Nach erfolgreicher Installation wird Ihnen diese
letzte Seite des Installationsvorgangs angezeigt.
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Das Modul, mit dem Sie Dateien verschlisseln heilSt Kleopatra. Es wird Ihnen angeboten, Kleopatra
direkt zu starten (empfohlen). Zudem haben Sie die Moglichkeit, sich die README-Datei anzeigen zu
lassen, die weitere Informationen zu der soeben installierten Gpgdwin-Version enthalt. Sofern Sie die
README-Datei ansehen wollen, aktivieren Sie diese Option.

Klicken Sie schlieRlich auf [ Fertig stellen ].

Sie haben GPG4win nun erfolgreich installiert.

Start des Programms Kleopatra und Import des 6ffentlichen Schliissels

Falls Kleopatra nach der Installation nicht automatisch startet (erkennbar an diesem Symbol rechts in

Ihrer Taskleiste, so starten Sie nun bitte die Applikation per Doppelklick auf das Symbol fir Kleopatra.

Sie finden es auf Ihrem Desktop und/oder in Ihrem Startmend.

Sollte Kleopatra bereits aktiv sein, erkennen Sie es an diesem Symbol im rechten Bereich |hrer

Taskleiste:
I

M E

Kleopatra prasentiert sich mit folgendem Anwendungsfenster:

™ Kleopatra = O X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

ke ta = = B Q
Signieren/Verschliisseln ... Entschliisseln/Uberpriifen ... = Importieren ... Exportieren ... Beglaubigen ... Auf Server suchen ...

Willkommen zu Kleopatra 3.1.3-gpg4win-3.1.4
Kleopatra ist eine Benutzeroberflache fiir die Krypto-Anwendung GnuPG.
Die meisten Aktionen bendtigen entweder einen offentlichen Schliissel (Zertifikat) oder Ihren privaten Schliissel.

* Der private Schliissel wird zum Entschliisseln und Signieren benétigt.
* Der 6ffentliche Schliissel kann von anderen zum Verifizieren Ihrer Identitat oder zum Verschliisseln an Sie verwendet werden.

Weitere Informationen finden Sie bei Wikipedia.

Neues Schliisselpaar = Importieren
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Sie importieren den 6ffentlichen Schlissel der KVB per ,,drag and drop” nach Kleopatra. Ziehen Sie
dazu das mit ,KVB_QS_Prifung - Offentlich” bezeichnete Dateisymbol des heruntergeladenen
Schlissels in das Anwendungsfenster von Kleopatra und lassen Sie es dort einfach irgendwo ,fallen”.

Q5_Prufung —
Offentlich.pgp

Im sich nun 6ffnenden Fenster wahlen Sie [ Zertifikate Importieren ] aus.

g Kleopatra

Zertifikate importieren

Abbrechen

Datei Ansicht Zertifkate Extras Einstellungen Fenster Hife
L i = = = Q &
Signieren/Verschliisseln  Entschiiisseln/Uberpriifen | Importieren Exportieren  Bedlaubigen  Auf Server suchen | Zwischenablage,
|Suchen LAY IAIIE Ze
EI Alle Zertifikate | Importierte Zertifikate |
Name T | E-Mail Benutzerkennungen
SignierenVerschliisseln ...

Kleopatra fragt Sie nun, ob Sie den 6ffentlichen Schlissel digital beglaubigen méchten. Dies wiirde

jedoch die Verschlisselung behindern.
Bitte beantworten Sie die Frage mit [Nein ].

oy ]
Signieren/Verschliisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren Beglaubigen ..
{Suchen ...<Alt+Q Alle Zertifikate
Name E-Mail Benutzerkennungen
KVB_QS_Priifung nicht beglaubigt

™ Beglaubigen nicht méglich - Kleopatra

Um andere Zertifikate beglaubigen zu kénnen, bendtigen Sie zuerst ein eigenes OpenPGP-Zertifikat.

Méchten Sie jetzt einen erstellen?

Giiltig seit
29.11.2018

?

Auf Server suchen ...

l_)\

- 1@
Giiltig bis

X

Die Konfiguration ist nun abgeschlossen. Kleopatra wird nun automatisch beim Start von Windows
ausgefiihrt. Sie erkennen es am Symbol im rechten Bereich Ihrer Taskleiste.

™ C
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